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Fokus des Vortrags

® Uberwachung im 6ffentlichen Raum?

® Neuste Entwicklungen und Techniken

® Rolle des Staats

® Wirkung auf Gesellschaft und Individuum

loffen zugangliche und nutzbare Raume
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"Sicherhelts"-Bahnhof Sudkreuz

® Pilotprojekt zur intelligenten Videoilberwachung von:
=“Bundesministerium des Inneren
=Bundespolizel
= Bundeskriminalamt
= Deutsche-Bahn

® August 2017 bis Januar 2018

® Test fur Gesichts- und Verhaltensmustererkennung
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Weitere aktuelle Projekte

® Videobeobachtungswagen werden an Berliner
"kriminalitatsbelasteten Orten" flr drel Monate getestet

® Aktionsbundnis fir mehr Videolberwachung und Datenschutz
fordert in seinem Volksbegehren 2.500 neue Kameras in Berlin
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Politischer Kontext \

Angela Merkel 2010

Wir haben eine reale Gefahrdung durch den Terrorismus.

Zitat 1
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Politischer Kontext \

Thomas de Maiziere 2015

Die Gefahrdungslage ist hoch. Die Lage bleibt ernst.

Zitat 2
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Untersuchungen des BaSID

Barometer
Sicherheit
Deutschland

Interdisziplinares Verbundprojekt Barometer Sicherheit in
Deutschland untersuchte den Stand der Sicherheitswahrnehmung
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Untersuchungen des BaSID \

® Gefahrdungswahrnenmungen und Sicherheitserwartungen werden
beeinflusst durch Berichte iber:

= Kriminalitat =Technische/natlrliche Katastrophen

= Terrorismus = Sicherheitstechnologien

» 15-27% der Inhalte
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Untersuchungen des BaSID \

@ mediale Zuschreibung von Verantwortlichkeit: Politiker_innen

» Reaktion: Einzelfall bezogene Gesetzesanderungen / Reformen
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Untersuchungen des BaSID \

® subjektives Sicherheitsgeflnhl
= steigende Nachfrage nach Herstellung und Aufrechterhaltung von
Sicherheit
= immer wieder Auseinanderfallen von obj. und subj. Sicherheit

» fordert Sicherheitswirtschaft
(innovative Produkte, Dienstleistungen, Forschung)
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Agleren des Staats \

@ politisches Narrativ: Uberwachung = Sicherheit
» Ausbau der Uberwachung

® zeigt Handlungsfahigkeit und Starke
» Staat als Retter

® Fokus liegt auf subj. Sicherheit
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Agleren des Staats \

Angela Merkel 2006

Das sind aber Dinge, Uber die darf man nicht diskutieren,
die muss man einfach machen. [...] Null Toleranz bei
Innerer Sicherheit, meine Damen und Herren.

Zitat 3

... Uber Videoilberwachung an grol3en Platzen
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Wirkung und Folgen
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Uberwachung im offentlichen Raum

® normativer Ansatz

® Fokus auf Ort

@ Instrument zur Kriminalitatsbekampfung
= Pravention durch Abschreckung
= Strafverfolgung

® Extraktion und Projektion von Information
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Verhaltnis der Akteure \

Uberwachende R Uberwachte
Instanz Person

® Distanz/fehlende Kommunikation
® abstrahierte Information

® Informationsasymmetrie
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Entwicklung der Automatisierung

Generation | Generatfion Il Generation |l|
Operafeur_in | o Ayswahl o Inferpretation : e Uberprifen der
® Interprefation » Mallnahmen Automatisierung

» MalBnahmen

Computer e Auswabhl ® Auswabhl
' ® Inferpretfation
» Mallnahmen

aktueller Stand in Zukunft
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Komponenten von Generation ll|

® Kameranetzwerk

® Sensorennetzwerk

® externe Informationsquellen %
® Analysemodule

® Speicherméglichkeiten -

® Mensch-System Interface
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Manuelle Videolberachung

Was kdnnen Wirkungen und Folgen der
manuellen Videolberwachung* sein?

*Generation | und ||
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Kelne Sicherheit

® praventive Wirkung bleibt aus
Grinde:
= Affekthandlungen lassen sich nicht verhindern
= Terrorist_innen ignorieren Kameras

= Gewalttater_innen planen Kameras mit ein und schttzen sich
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Selbstdisziplinierung \

® panoptisches Prinzip durch Informationsasymmetrie

» Verinnerlichen von Kontrolle/Herrschaft, um Sanktionen zu
vermeiden

» Handeln konform vermeintlicher Normen

® Datensammlung mit MoOglichkeit der Neuinterpretation

» chilling effect
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osaimnenng____\|

® Operateur_in muss eine grolRe Menge Daten filtern

» Bewertung an begrenzter Palette von Merkmalen
(Stereotypen, Alter, Geschlecht, Ethnie, religiose Identitat)

Verhalten der
Operateur_innen

diskriminierende/ \

Vorurteile < Kriminalitatsstatistik

» Verfestigung und Verscharfung von Diskriminierung
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Kriminalisierung \

® Verhaltenscharakteristika zur Identifikation von Bedrohung

» Stigmatisierung
(Kleidung, Symbolen, Verhalten)
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Weltere Probleme

® Voyeurismus
® soziale Ausgrenzung

® Hemmung der Bereitschaft in Problemsituationen einzugreifen
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Automatisierte Videouberwachung

Was konnen Wirkungen und Folgen der
automatisierten Videolberwachung sein?
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Potenzierung manueller Wirkung \

0gesteigertelInformationsasymmetrie (Uberschatzung der Technik)
» starkere Selbstdisziplinierung

® Datensparsamkeit nicht moglich

® Ruckwarts gerichtete Auswertung

» erzeugt chilling effect

» keine klare Trennung zwischen manuell und automatisiert
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Ubersteigertes Vertrauen \

® Einsatz prufender Operateur_innen legitimiert nicht Automatisierung
o Informationen durch die Sicht des Systems gepragt
@ nur Ergebnisse sichtbar (Herleitung zu komplex)

o falscher Eindruck von Vollstandigkeit und Objektivitat
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Probleme bei Korrektur \

® Diskriminierung und Kriminalisierung auch durch Algorithmen

=im Lernverhalten eingebaut
= (Un-)beabsichtigt ins Modell gelangt
® durch die Intransparenz schwer zu finden

® durch die Komplexitat schwer zu fixen

"Gesichtserkennung - Uberwachung jetzt noch besser?" KOrFU 2017 ENDSTATION .!




Unterdrickungstool \

oumfangreiche, unspezifische, tiefgreifende, flachendeckende
und zeitlich unabhangige Uberwachung

® Operateur_innen nicht essentiell

® verhindert das Entstehen von Widerstand
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Grundsatzliche Gefahren

® unsichere Datensammlung
o gefahrliche Infrastruktur

® Einfluss auf Meinungsfreiheit
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Falscher Ansatz? \

Gewaltbelastete Orte sind ein gesellschaftliches Problem,

die LOsung daflr kann keine Technische sein!
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Entwicklung im Uberblick
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Chronik der Uberwachung

® Notstandsgesetze 1968 durch Koalition
® Erste Anschlge der RAF

» §129a

» Einschrankung anwaltlicher Arbeit

» Berufsverbot
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Terrorismusbekampfungsgesetz \

® Reaktion auf 9/11

® Iin Kontinuitat von Antiterrormalinahmen nach 9711 (z-B. Patriot Act)
» IMSI-Catcher

» biometrischer Reisepass

» Initiativermittlungskompetenz des BKA

» Auskunftpflicht von Privatunternehmen
> ..
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Terrorismusbekampfungsgesetz \

» 8§129b und Erganzungen zu §129a
= Wohnraumiberwachung
= Uberwachung von Schriftverkehr von Anwalt_innen u. Angeklagten
= Durchsuchungen bei anderen Personen als der Verdachtigen
= Eingriff in Brief-, Post- und Fernmeldegeheimnis
= Unklarere Straftatbestand, dient oft nur als Legitimation fir
strafprozessrechtliche MalRinahmen
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Nach 2001 \

2005 Telekomunikationsuberwachung
2006 Antiterrordatel

2006 Rasterfahndung

2008 Online-Durchsuchung

2010 Vorratsdatenspeicherung

2011 Cyberabwehrzentrum
2016 weilteres Anti-Terror-Paket

(Datenaustausch mit auslandischen Nachrichtendiensten |,
Identitatsnachweis bei PrePaid-SIM)
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Schutz durch Verfassung? \

® Recht auf informationelle Selbstbestimmung durch
Volkszahlungsurteil des BVerfG

» Untergrabung durch Politik
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Supergrundrecht \

Hans-Peter Friedrich 2013

Sicherheit ist ein Supergrundrecht.

Zitat 4
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Supergrundrecht \

Thomas de Maiziere 2017

Ein "Supergrundrecht" Datenschutz dirfe es nicht geben.

Zitat 5
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staatliches Verhaltnis zur Privatsphare \

® Recht auf Privatsphare ist von Blrger_innen erkampft worden
® muss stets gegen die Autoritaten verteidigt werden

» von staatlicher Seite ist kein Schutz zu erwarten
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Chronik der Uberwachung

® kontinuierlicher Prozess
® unabhangig von der Regierung
® technische Entwicklung und Geld definiert das Ausmal}

o keine Technikfolgenabschatzung von der Forschung (Informatik)
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die Grenze ist technisch \

Angela Merkel 2008

Wir werden nicht zulassen, dass technisch manches
maoglich ist, aber der Staat es nicht nutzt.

Zitat 6
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und der Protest? \

® sehr Abgeschwacht

® auf Datenschutz reduziert

Faktoren:

= unscheinbares Auftreten der Uberwachung
= medialer Diskurs ("Notwendigkeit")

= Verstandnis von Privatsphare im Digitalen

= Institutionalisierung des Protests
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Was |etzt?
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Kameras umgehen

® Gesicht verhillen

® Kamera blenden

® Maske aufsetzen

L]
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deine Daten Schutzen

® anonym im Internet surfen
® Daten verschliisseln
® verschlisselt kommunizieren

® Datensparsamkeit im Alltag

@ alternative Dienste zu Google etc. nutzen

» CryptoPartys (hitps.//www.cryptoparty.in/)
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aktive Gruppen in Berlin \

® #wastun

o digitale Freiheit

® Digitalcourage OG Berlin
® Amnesty TUB

® laiiz AG Sudkreuz

® CCC Berlin

"Gesichtserkennung - Uberwachung jetzt noch besser?" KOrFU 2017 ENDSTATION .!




ENDSTATION

Aktionsbiindnis gegen den Ausbau der Videoilberwachung im 6ffentlichen Raum.



klassische Aktionsformen

® Flyern / Stickern
® Demo / Kundgebung

® Infoveranstaltungen
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kreative Aktionsformen

@ Silhouetten der Uberwachung
® Ringbahnfahrt zum Thema
@ Performance vor Ort (Kamera, Papiertiten)

siehe: endstation.jetzt/action
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ldeen flir Aktionsformen

® #vermummtamsudkreuz
® (Kinder)schminken gegen Uberwachung
® Bereich absperren

® den Algorithmus storen
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weitere Aktionsformen \

@ CamOver 2013 (hitps.//camovernoblogs.org/)
® Kartographische Aktionen

= Survelllance under Surveillance (hitps://kamba4.crux.uberspace.de/)

= Juvenal (hitps://juvenal.org/)

Weitere Vorschlage ... l
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Diskussion

Was gibt es fir Ansatze fir einen
erfolgreichen Protest?
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weltere Veranstaltungen

@ digitaler Salon (monatlich HIflG)
® netzpolitischer Abend (1. Di 20:00 c-Base)

® Lesen gegen Uberwachung (3. Do 19:00 f2a space)
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mehr Informationen

® Netzpolitik.org

= Chronik des Uberwachungsstaates
@ digitalcourage e.V.

= Uberwachungsgesamtrechnung

= Wissenschaftliche Materialsammlung
o FifF e.V.

® Algorithmisches Panopticon
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