DU WURDEST

GESCANNT!
» Y

LW\NA_

Uberwachung jetzt
noch besser?

Am Bahnhof Siidkreuz wird ein Pilotprojekt
von BKA und Bundespolizei zur
intelligenten Videoiiberwachung
durchgefiihrt. Die neue
Videouberwachungssoftware mit digitaler
Gesichts- und Verhaltenserkennung soll
Menschen anhand biometrischer Daten
identifizieren und bei Verdacht in der Lage
sein, eine Person vollstandig automatisiert
uber mehrere Kameras hinweg zu verfolgen.
Im Zeitraum von August 2017 bis Januar
2018 findet in einem ausgeschilderten
Bereich der erste Test statt.

In unserem Alltag finden sich viele Situationen, in denen
wir uns in einen nicht-6ffentlichen Bereich zurriickziehen,
also unser Recht auf Privatsphdre wahrnehmen: Wir
schlieRen Taren, um uns vor neugierigen Blicken zu
schitzen. Uber unsere Sorgen und Probleme reden wir
nur mit Menschen, denen wir vertrauen. Wann wir wo,
mit wem, was gemacht haben und wer davon weiB,
dartber bestimmten wir selbst.

Das ist eine zentrale Errungenschaft moderner, demo-
kratischer Gesellschaften. Dieses Recht wird allerdings
zunehmend ausgehélt. Technischer Fortschritt, insbe-
sondere die Digitalisierung, vereinfacht die Erfassung,
Speicherung und Verarbeitung personenbezogener Daten
in einem nie dagewesen Mal3stab.

In GroRstddten wie London ist es mitterweile unmaoglich
geworden, von Ort zu Ort zu gehen, ohne von Kameras
erfasst zu werden. Quasi alles, was wir im Internet tun,
auch dariiber hinaus, was wir freweillig teilen, wird
gespeichert und verarbeitet - Von Konzernen, die unser
Verhalten analysieren um ihre Produkte und Werbe-
botschaften méglichst effizient zu platzieren. Und von
staatlichen Organisationen, die unter dem Vorwand mehr
Sicherheit schaffen zu wollen uns alle unter General-
verdacht stellen. Dadurch wird es immer schwieriger,
wenn nicht unmdglich, tatsachliche Privatsphare
herzustellen.

Das Pilotprojekt am Bahnhof Siidkreuz ist dabei nur das
aktuellste Bespiel in einer langen Reihe von zunehmend
schwerer wiegenden Eingriffen in dieses Grundrecht.

Allgemeine Personlichkeitsrechte
werden im Grundgesetz festgehalten.

Erstes Kamerasystem
wird zur Verkehrsbeobachtung installiert,
spater zur Strafverfolgung eingesetzt.

Informationelle Selbstbestimmung
geht als Grundrecht aus dem BverfG-Urteil
zur Volkszdhlung hervor.

Terrorismusbekdampfungsgesetz
erweitert nach 9/11 Befugnisse der
Geheimdienste und schrankt Post- und
Fernmeldegeheimnis ein.

Snowden Leaks .
enthillen massive (illegale) Uberwachung
von Telekommunikation und Internet.

Pilotprojekt zur Gesichtserkennung

o Tlechnischer Fortschritt wird auch in Zukunft zum

o Ausbau staatlicher Uberwachung genutzt werden.

Der groRflichige Ausbau von Uberwachung wird stehts
mit einem Gewinn an Sicherheit begriindet. Straftaten
sollen verhindert, bzw. ihre Aufkldrung erleichert werden.
Wissenschaftlich tberpriift werden solche MaRnahmen
aber eher selten. Was zahlt, ist die politische
Symbolwirkung - Es soll Handlungsfahigkeit demons-
triert werden. Dabei ist die Studienlage, gerade was den
Nutzen von Videoiberwachung im o&ffentlichen Raum
angeht, alles andere als eindeutig'. Einige Griinde dafir
liegen auf der Hand: Kameras kénnen umgangen, oder
unbrauchbar gemacht werden. Menschen, die im Affekt
handeln, lassen sich von ihnen nicht abschrecken. Schon
ein einfacher Schaal vor dem Gesicht tduscht selbst
aktuellste Gesichtserkennungstechnik. Das heift, auch
die Aufkldrung von Straftaten kann durch einfachste
Mittel verhindert werden.

Das Potential der Technik wird (iberschéatzt, wahrend die
ursédchlichen Probleme unbertihrt bleiben.

Technolgie dringt immer tiefer in unseren Alltag ein. Die
Menge an verfiigbaren Daten ermdglicht immer genauere
Vorraussagen Uber persénliche Eigenschaften und
Verhaltensweisen. Diese Daten flieRen in eine Vielzahl
von Bewertungen ein - Einem "digitalen Ruf" - hinter dem
die reale Person immer mehr zu verschwinden droht.
Unser Alltag wird zunehmend von diesem digitalen Ruf
und den zur Erstellung genutzten Algorithmen gepragt.
Das fihrt zu einer Anpassung des Verhaltens, z.B. zur
Selbstzensur, um sich entsprechend der Bewertungs-
kriterien konform zu verhalten. Der Druck, sich einem
birokratischen  Durchschnitt anzugleichen, wachst.
Langfristig konnen diese Effekte die Gesellschaft
"abkuhlen"2.

Wir alle sind Teil dieser Entwicklung. Unser Verhalten
bestimmt die Richtung. Statt weiter passiv zu bleiben,
lasst uns fir eine kritische Auseinandersetzung mit
Uberwachungstechnologien einstehen!

Ein Aktionsbiindnis gegen den Ausbau der
Videolberwachung im 6ffentlichen Raum.

endstation.jetzt @ endstation@systemli.org

1: https://digitalcourage.de/themen/videoueberwachung/wissenschaftli
che-materialsammlung-wirkt-videoueberwachung
2: https://www.socialcooling.com/
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