Gesichtserkennung

Uberwachung jetzt noch besser?
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aktuelles Geschehen
Wirkung und Folgen
Entwicklung im Uberblick

Was jetzt?
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offene Runde \

Wie nehmt ihr Uberwachung im Alltag wahr?
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Fokus des Vortrags \

® Uberwachung im 6ffentlichen Raum?

® Neuste Entwicklungen und Techniken

® Rolle des Staats

® Wirkung auf Gesellschaft und Individuum

loffen zugangliche und nutzbare Raume



"Sicherheits"-Bahnhof Sudkreuz

® Pilotprojekt zur intelligenten Videouberwachung von:
=Bundesministerium des Inneren
=Bundespolizel
= Bundeskriminalamt
= Deutsche-Bahn

® August 2017 bis Januar 2018

® Test fur Gesichts- und Verhaltensmustererkennung



welitere aktuelle Projekte

® Videobeobachtungswagen werden an Berliner
"kriminalitatsbelasteten Orte" drei Monate getestet

® Aktionsbundnis fir mehr Videolberwachung und Datenschutz
fordert in seinem Volksbegehren 2.500 neue Kameras in Berlin



medialer Kontext

Terroranschlag
Terroralarm in Deutschland an Berlms Mltte?
R = Polizisten mit MPs
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politischer Kontext \

Angela Merkel 2010

Wir haben eine reale Gefahrdung durch den Terrorismus.



politischer Kontext \

Thomas de Maiziere 2015

Die Gefahrdungslage ist hoch. Die Lage bleibt ernst.



Untersuchungen des BaSID

Barometer
Sicherheit
Deutschland

Interdisziplindres Verbundprojekt Barometer Sicherheit in
Deutschland untersuchte den Stand der Sicherheitswahrnehmung




Untersuchungen des BaSID \

® Gefahrdungswahrnenmungen und Sicherheitserwartungen werden
beeinflusst durch Berichte iiber:

= Kriminalitat =Technische/natlrliche Katastrophen

= Terrorismus = Sicherheitstechnologien

» 15-27% der Inhalte



Untersuchungen des BaSID \

® mediale Zuschreibung von Verantwortlichkeit: Politiker*innen

» Reaktion: Einzelfall bezogene Gesetzesanderungen / Reformen



Untersuchungen des BaSID \

® subjektives Sicherheitsgeflnhl
= steigende Nachfrage nach Herstellung und Aufrechterhaltung von
Sicherheit
= iImmer wieder auseinander fallen von obj. und subj. Sicherheit

» fordert Sicherheitswirtschaft
(innovative Produkte, Dienstleistungen, Forschung)



Aggieren des Staats \

@ politisches Narrativ: Uberwachung = Sicherheit
» Ausbau der Uberwachung

® zeigt Handlungsfahigkeit und Starke
» Staat als Retter

® Fokus liegt auf subj. Sicherheit



Aggieren des Staats \

Angela Merkel 2006

Das sind aber Dinge, Uber die darf man nicht diskutieren,
die muss man einfach machen. [...] Null Toleranz bei
Innerer Sicherheit, meine Damen und Herren.

... Uber Videoilberwachung an grol3en Platzen



Wirkung und Folgen



Uberwachung im offentlichen Raum

® normativer Ansatz

® Fokus auf Ort

@ Instrument zur Kriminalitatsbekampfung
= Pravention durch Abschreckung
= Strafverfolgung

® Extraktion und Projektion von Information



Verhaltnis der Akteure \

Uberwachende R Uberwachte
Instanz Person

® Distanz / fehlende Kommunikation
® reduzierte Information

® Informationsasymetrie



Entwicklung der Automatisierung

Generation | Generatfion Il Generation |l|
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Operafeur'in | o Ayswanl o Interpretation | e Uberprifen der
® Interprefation » Mallnahmen Automatisierung

» MalBnahmen

Computer e Auswabhl ® Auswabhl
' ® Inferpretfation
» Mallnahmen

akfueller Stand in Zukunft



manuelle Videolberachung

Was konnen Wirkungen Folgen der VideolUberwachung
sein?



keine Sicherheit \

® Praventive Wirkung bleibt aus

Grinde:
= Affekthandlungen lassen sich nicht verhindern
= Terrorist*innen ignorieren Kameras

= Gewalttater*innen planen Kameras mit ein und schitzen sich



Selbstdisziplinierung \
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Kriminalisierung \



weitere Probleme \

® Voyeurismus

® soziale Ausgrenzung

® Hemmen der Bereitschaft in Problemsituationen einzugreifen



automatisierte Videouberachung \

Was konnen Wirkungen Folgen der VideolUberwachung
sein?


















grundsatzliche Gefahren

® unsichere Datensammlung
o gefahrliche Infrastruktur

® Einfluss auf Meinungsfreiheit



Entwicklung im Uberblick



Chronik der Uberwachung




Terrorismusbekampfungsgesetz



Schutz durch Verfassung? \



staatliches Verhaltnis zur Privatsphare \

® Recht auf Privatsphare ist von Blrger*innen erkampft worden
® muss stets gegen die Autoritaten verteidigt werden

» von staatlicher Seite ist kein Schutz zu erwarten



Chronik der Uberwachung

® kontinuierlicher Prozess
® unabhéangig von der Regierung
® technische Entwicklung und Geld definiert das Ausmal}

o keine Technikfolgenabschatzung von der Forschung (Informatik)



die Grenze ist technisch \

Angela Merkel 2008

Wir werden nicht zulassen, dass technisch manches
maoglich ist, aber der Staat es nicht nutzt.



und der Protest? \

® sehr Abgeschwacht

® auf Datenschutz reduziert

Faktoren:

= unscheinbares Auftreten der Uberwachung
= medialer Diskurs ("Notwendigkeit")

= Verstandnis von Privatsphare im Digitalen

= [nstitutionalisierung



Was |etzt?



Kaneresurgeren |

® Gesicht verhtllen

® Kamera blenden

® Maske aufsetzen



deine Daten Schitzen \

® anonym im Internet surfen

® Daten verschliisseln
® verschlisselt kommunizieren
® Datensparsamkeit im Alltag

@ alternative Dienste zu Google etc. nutzen

» CryptoPartys



aktive Gruppen in Berlin \

® #wastun

o digitale Freiheit

® Digitalcourage OG Berlin
® Amnesty TUB

® laiiz AG Sudkreuz

® CCC Berlin



ENDSTATION \



klassische Aktionsformen

® Flyern / Stickern
® Demo / Kundgebung

® Infoveranstaltungen



kreative Aktionsformen

@ Silhouetten der Uberwachung
® Ringbahnfahrt zum Thema

@ Performance vor Ort (Kamera, Papiertiten)



ldeen flir Aktionsformen

® #vermummtamsudkreuz
® (Kinder)schminken gegen Uberwachung
® Bereich absperren

® den Algorithmus storen



weitere Aktionsformen

® CamOver 2013 Berlin
® Kartographische Aktion
= Unsicherheltskarte

= Juvenal

Weitere Voschl ge? ..



oswsson |

Was ist der richtige Ansatz fuer einen effektiven Protest?



weltere Veranstaltungen

® Veranstaltungen in der C-Base
@ digitaler Salon
® netzpolitischer Abend

® lesen gegen Uberwachung



mehr Informationen \

® Netzollitik.org

@ digitalcourage e.V.
® FifF e V.
Studiensammlung von Netzpolitik + Chronik von Netzpolitik+ Buch
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